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Software di sicurezza e conformità per iSeries - che cosa è 

più importante per Voi? 
 
 

� Massima protezione? 
� Operazione incredibilmente semplice? 
� Potente funzionalità di auditing e reporting? 
� Capacità di valutazione penetrante? 
� Controllo della policy per mezzo di modelli?  

 
 

Per fortuna, esiste un prodotto che include 
tutto ciò, fornendovi il più alto ROI della 
sua classe: 

 

 
 

semplicemente, massima sicurezza! 
 
 

Semplicità � Facilità d'Uso � Protezione  
System Management � Verifica delle Policy  �  Auditing  
Allarme � Controllo d'Accesso � Conformità � Reporting 



 

 
 
Qualcuno potrebbe manipolare le 
informazioni sul Vostro i5 o iSeries senza che 
ve ne accorgiate mai. Anche facendo uso di 
un firewall di tipo hardware, il Vostro 
computer rimane ancora vulnerabile 
all'intrusione dall'esterno e all'uso improprio 
dall'interno per mano di persone dotate di 
maggiore autorità di sistema di quanto loro 
necessario. I dati possono essere visionati, 
cambiati e perfino cancellati - senza che di 
ciò resti traccia. 
 
Bsafe/Enterprise Security è una 
soluzione di sicurezza globale per i sistemi 
iSeries per prevenire l'uso improprio del 
sistema. È una combinazione impareggiabile 
di controllo di accesso per exit-point, 
monitoraggio, auditing, reporting, allarme 
IDS e gestione della sicurezza generale in un 
unico prodotto, tutto controllato strettamente 
attraverso un'interfaccia GUI di facile utilizzo.  

 
Bsafe/Enterprise Security fornisce la 
risposta definitiva ai problemi chiave 
affrontati dai dirigenti aziendali e dal 
personale addetto alla sicurezza dei 
computer in questa odierna epoca della 
conformità. 
 
Bsafe/Enterprise Security utilizza 
un'architettura di tipo client/server. Il 
software principale di protezione e reporting 
risiede internamente a iSeries  fornendo una 
protezione innata, mentre le definizioni ed il 
controllo sono gestite per mezzo di 
un'interfaccia GUI semplice ed intuitiva su 
uno o più dei computer della rete.  
 
 

 

 
 

 



 

 
Moduli Inclusi 

 
1.  Windows-based GUI Console di gestione GUI 

Windows-based con guida in linea.  
 

2.  Application Access Control Controllo d'Accesso 
Applicazione per iSeries e Linux comprendente 

 
• Autorizzazioni per gruppo 
• Controllo indirizzo Utente/IP 
• Scambio Account  
• Controllo del Tempo 
• Replica a più server 
• Protezione dei file dagli utenti con diritti di accesso 
avanzati. 
• Sub-modulo Linux opzionale 

 

3.  Application Audit. Controllo d'Accesso Applicazione 
per iSeries e Linux. Soluzione eccellente per exit point. 

 

4.  Application Analyzer. Un analizzatore del traffico di 
rete grafico.  

 

5.  File Audit. Monitor di integrità dei dati che mostra 
cambiamenti del database sul campo. 

 

6.  System Audit. Controllo della policy del system 
journal, visione degli eventi e reporting. 

 

7.  iSeries System Inquiries. Rapporti in linea delle 
autorizzazioni degli oggetti e degli utenti. 

 

8.  User Profile Manager. Gestione efficiente ed 
efficace degli utenti iSeries. 

 

9.  Object Authorization Manager. Gestione delle 
autorizzazioni degli oggetti semplificata. 

 

10.  iSeries Port Restriction Manager. Chiude l'accesso 
alle porte di iSeries. 

 

11.  Alerts. Sistema di rilevamento intrusioni (IDS) per 
eventi di rete e di sistema. 

 

12.  Field Encryption/Masking (modulo opzionale. 
Salvaguarda i valori dei campi riservati.) 

 

13.  Administration Role Manager. Assegna i task 
prescelti agli amministratori. 

 

14.  Central Audit. Una cronologia di audit multi-source 
che include i valori del campo read-record.   

 

15. Session Time-Out. Controllo del tempo di inattività 
permesso per utente o per gruppo e dell'azione da 
intraprendere. 

Benefici 
 
Facilità d'uso Bsafe/Enterprise Security è il leader 
non solo per la funzionalità, ma anche per la 
chiarezza e la semplicità della sua interfaccia PC. È 
questa la caratteristica che porta maggiore sicurezza 
e auditing per iSeries agli amministratori esperti ed 
inesperti in egual misura. È funzionante con i server 
HTTP iSeries compreso il più recente server Apache 
i5. 
 
Conformità con Sarbanes-Oxley, HIPAA, COBIT, 
Basle II, ISO 17799 ed altri requisiti rigorosi. 
 
Massima protezione del vostro iSeries per mezzo di 
un controllo di accesso flessibile degli utenti sia 
dall'esterno che dall'interno dell'organizzazione - 
incluso gli utenti autorizzati e quelli dotati di diritti 
avanzati. 
 
Potente capacità di auditing per identificare eventi e 
trend di accesso al sistema e ai dati. 
 
Rapporti e interrogazioni esaurienti per rispondere 
alle esigenze di auditing rigorosi. 
 
Gestione di una politica di audit ordinata semplificata 
da una GUI intuitiva.  
 
Avvertimento preventivo – l'IDS (Sistema di 
Rilevamento Intrusioni) avverte dei tentativi di 
accesso non autorizzati, tentativi di login falliti e di 
altre attività nel momento in cui si verificano. 
 
Un unico prodotto integrato comprendente tutte le 
più importanti funzioni di sicurezza: controllo 
d'accesso degli exit point, IDS, definizione delle 
policy e degli altri task di amministrazione tramite 
un'interfaccia PC intuitiva. 
 
Multipiattaforma permette così di controllare 
l'accesso attraverso differenti macchine e 
piattaforme in un unica GUI. 
 
Riduzione del carico del server come conseguenza 
dell'eliminazione dell'attività indesiderata. 
 
ROI. Riduzione del tempo di amministrazione e 
sviluppo speso per impedire l'appropriazione 
illegittima di dati e l'uso improprio e il tempo 
necessario per l'indagine di eventi sospetti. In 
conclusione, il controllo di accessi e il sistema di 
sicurezza più ricco di funzioni per il Vostro denaro.  



 

Prima di decidere quale prodotto scegliere, controllare i punti seguenti: 

 Bsafe  
È sufficientemente semplice per permettere l'operazione ad amministratori non esperti di 
iSeries? 

� 

Permette la messa in opera del prodotto con rapidità e con poche definizioni? � 
Permette restrizioni per utente, indirizzo IP, Gruppi utente e profilo di gruppo? � 
Si possono definire permessi per application server,sub-funzione, libreria e oggetto? � 
Include un IDS con avvertimenti al PC, e-mail, SMS,SNMP e a sistemi esterni? � 
L'IDS del sistema può inviare avvertimenti a seguito di eventi come cambiamenti di un valore 
di sistema o password errata? 

� 

Permette di controllare qualunque numero di server iSeries in tutto il mondo da un'unica 
GUI? 

� 

Permette la piena gestione della GUI incluso il system journal, i ricevitori, e la policy di audit?� 
È fornito di fabbrica di una dozzina di rapporti di audit pre-definiti per le attività di sistema e 
di rete? 

� 

Permette la visione in linea degli eventi del system journal dal Vostro PC con filtraggio e drill
down? 

� 

È fornito di un generatore di rapporti per creare rapporti realizzati a misura del cliente? � 
Sono disponibili strumenti grafici di analisi del traffico per individuare attacchi ed accessi non 
autorizzati? 

� 

Multipiattaforma? È possible controllare l'accesso agli apparecchi iSeries e alle 
macchine Linux da un'unica GUI? 
 

� 

 

Cosa Dicono i Nostri Clienti 

"Il prodotto di Bsafe è risultato eccellente nelle sue caratteristiche e noi abbiamo trovato la GUI di gran 
lunga la più semplice da usare... L'assistenza ricevuta è stata incredibile". (Amcol International) 
 
"Questo era esattamente il software che cercavo... certamente ci ha aiutato ad aumentare il livello di 
sicurezza sul nostro sistema AS400". (Mauro) 
 
"Grazie a Bsafe/Enterprise Security, la manutenzione della sicurezza diventa giorno per giorno più semplice 
ed accurata".  
(Volkswagen Bank Italy GmbH) 
 
 "Uno dei miei timori maggiori – che gli hacker si impadroniscano di una password esistente di alta sicurezza 
- si è ridotto notevolmente grazie al controllo del campo dell'indirizzo IP e del tempo".(Far Glory Life 
Insurance Co.) 
 
“Permette alla società  di monitorare tutto il traffico ed anche di renderlo più efficiente quando è 
necessario”. (ACN Europe) 
  

Notizie riguardo Bsafe Information Systems 

Bsafe Information Systems realizza prodotti per la sicurezza di reti e dati per IBM iSeries (AS/400), IBM zSeries 
(mainframe), e Linux. I prodotti dell'azienda sono certificati Serverproven e VAE (value added enhancement).    
 
Per più di una decade l'azienda ha fornito soluzioni per la sicurezza a grandi organizzazioni con esigenza di alta sicurezza 
come banche, compagnie di assicurazione, istituzioni produttrici e pubbliche. La nostra conoscenza, esperienza e il nostro 
continuo sviluppo nella tecnologia della sicurezza ci permette di fornire ai nostri clienti soluzioni comprensive e allo stato 
dell'arte. Al presente abbiamo 60 rivenditori in 5 continenti. I nostri prodotti sono in uso in installazioni iSeries in tutto il 
mondo in tutti i principali settori commerciali. 
 
Per ulteriori informazioni, contattare il rappresentante locale o visitare il sito web www.bsafesolutions.com della Bsafe 
Information Systems. 
 



 

 
 
 
 
 
 
 
I rappresentanti locali in tutto il mondo sono elencati nel sito web www.bsafesolutions.com della Bsafe Information 
Systems.  
 

Copyright 2000-2006 Bsafe Information Systems Ltd. 
Tutti i diritti e i privilegi riservati. 

Tutti i marchi sono proprietà dei rispettivi proprietari. 
Bsafe/Enterprise Security Analyzer patent 1326452 

Bsafe/Enterprise Security registrato come prodotto IBM no. 5620DLJ 
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